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RESUMO

Este artigo analisa a violéncia politica de género perpetrada por meio de deepfakes nas eleicoes,
com recorte juridico-criminoldgico exemplificado pelo pleito municipal de Séo Paulo em 2024.
O problema central investiga os danos sociais gerados por essas condutas criminosas. O objetivo
¢ identificar e analisar tais danos, focando no uso de IA para ataques de género.
Metodologicamente, adota-se a abordagem dedutiva e o procedimento monografico, com
pesquisa bibliografica e documental indireta. Conclui-se que os danos sdao multifacetados,
operando nas dimensoes individual (violacdo de honra, imagem e privacidade) e coletiva (erosao
da confianga democréatica e reforco de esteredtipos patriarcais). As deepfakes mostram-se
instrumentos de opressdo, amplificados pela l6gica das plataformas digitais. A insuficiéncia
normativa e a morosidade institucional agravam a vitimizacdo, demandando uma resposta
integrada que enfrente tanto as ferramentas tecnoldgicas quanto as estruturas machistas que as
sustentam.

Palavras-chave: danos sociais; deepfakes; violéncia politica de género.

DEEPFAKES, DEMOCRACY, AND GENDER-BASED POLITICAL VIOLENCE:
SOCIAL HARMS IN THE SAO PAULO ELECTIONS UNDER THE BIG TECH
REGIME

* Este artigo faz parte das investigagdes do projeto de pesquisa “Mapeamento juridico-criminolégico sobre o uso de
tecnologias nas eleicbes municipais de 2024 a partir das Resolucdo 23.610/19 — TSE” (FAPGERS).
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ABSTRACT

This article analyzes political gender-based violence perpetrated through deepfakes in elections,
with a legal-criminological perspective exemplified by the 2024 Séo Paulo municipal election.
The central problem investigates the social harms generated by these criminal behaviors. The
objective is to identify and analyze such harms, focusing on the use of Al for gender-based
attacks. Methodologically, a deductive approach and a monographic procedure are adopted, with
indirect bibliographic and documentary research. The conclusion is that the harms are
multifaceted, operating on both the individual (violation of honor, image, and privacy) and
collective (erosion of democratic trust and reinforcement of patriarchal stereotypes) dimensions.
Deepfakes are shown to be instruments of oppression, amplified by the logic of digital platforms.
Regulatory inadequacies and institutional delays exacerbate victimization, demanding an
integrated response that addresses both technological tools and the sexist structures that sustain
them.

Keywords: social harm; deepfakes; gender-based political violence.

1 INTRODUCAO

O estudo tem como tema as deepfakes e a violéncia politica de género, delimitando-se a
partir de um olhar juridico-criminoldgico sobre a questdo e partindo das elei¢des municipais de
2024 de S&o Paulo como exemplo, ou seja, o recente pleito eleitoral e os registros de casos da
tecnologia em questdo servem como demonstrativo da observacdo dos danos/prejuizos
produzidos. Indica-se a expressao dano social como aspecto de apreciacdo em virtude de se tratar
de concepcao criminoldgica critica que torna a analise independente da previsdo juridica como
conduta criminosa, bastando a verificacdo dos processos de vitimizacao de individuos ou grupos
sociais como ponto de justificativa para investigagao.

A partir dessa delimitacdo projeta-se o problema que mobiliza a pesquisa em torno de
quais seriam o0s danos sociais observados nas condutas criminosas de violéncia politica de
género, por meio de deepfakes, com base nos ocorridos na cidade de Sdo Paulo. Embora as
situacOes citadas sirvam de exemplo, ndo se pretende realizar um estudo de caso, tendo em vista
0 parco numero de informacdes e o carater sigiloso de parte dos eventos jurisdicionais, mas
apenas executar um raciocinio indutivo a partir das evidéncias compartilhadas sobre os danos
produzidos.

Dito isso, 0 objetivo central encontra-se no tracejar dos danos sociais criminolégico-
juridicos ante a violéncia politica de género, especialmente perpetrada por novos dispositivos
tecnoldgicos movidos por IA. Para alcancar tal desiderato adota-se a metodologia de abordagem
dedutiva, pois ainda que se parta de fatos concretamente ocorridos, estes séo considerados a

partir de um arcabouco tedrico que permite a leitura cientifica. Esse suporte metodologico é
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amparado ainda pelo procedimento monogréfico, ja que se debruca sobre tema especifico de
forma aprofundada, escapando das visdes superficiais e simplistas da questdo, juntamente com a
técnica de pesquisa da documentacdo indireta com énfase bibliografica, tendo em vista a

relevancia das bases tedricas que permitem o estudo em profundidade.

2 BREVES CONSIDERACOES ACERCA DE IAS E DEEPFAKES

A ideia ordinaria acerca da Inteligéncia Artificial (I1A) é de que esta estaria exibindo ou
emulando processos similares aos seres humanos, porém por meio de cédigos matematicos
(algoritmos) ou méaquinas Coeckelberg (2023). Na literatura cientifica, Prado (2022, p. 147)
indica que quatro categorias conceituais costumam ser encontradas: “1) sistemas que pensam
como humanos; 2) sistemas que agem como humanos; 3) sistemas que pensam logicamente e 4)
sistemas que agem logicamente”. Todavia, a autora complementa apresentando que existem
discordancias contundentes quanto a suposta inteligéncia ou aprendizado, ao trazer que
pesquisadores afirmam que maquinas ndo aprendem, efetuando em realidade formulas
matematicas, ou seja, respostas estatisticamente provaveis a partir dos dados/informacdes de
entrada e saida de seus sistemas.

Pasquinelli (2023, p. 3, tradugdo nossa) aduz “que o cddigo interno da IA ndo é
constituido pela imitacéo da inteligéncia bioldgica, mas pela inteligéncia das relacdes de trabalho
e sociais”. Logo, nao ha equidade no bindmio humano-maquina nesse processo, havendo sim a
captura dos comportamentos e subjetividades a fim de codificar algoritmicamente a vida humana
e automatiza-la.

Portanto, seguindo a esteira critica do campo tecnoldgico, entende-se que o termo
inteligéncia artificial (1A) se trata mais de um golpe retérico do que de uma real similitude com a
inteligéncia humana. Essa visdo, defendida por Sadin (2020, p. 35-36), € apresentada em duas
razdes principais: “a) a primeira aponta que as IAs ndo possuem corporeidade; b) o segundo fator
seria que a inteligéncia ndo pode existir de forma isolada, possuindo uma logica prépria de
retroalimentacao”.

A inteligéncia é inseparavel de relacdes abertas e indeterminadas com seres e coisas, de
um contexto epigenético, isto é, de um ambiente composto dentro do qual evolui e se torna
singular, de modo que ndo se resume a mera adaptabilidade, mas sim a sua poténcia de
transformac&o, integrando novos conhecimentos, questionados ap0s experiéncias inesperadas ou
palavras contraditorias proferidas por outrem, até que, através da escuta atenta ao canto

(interminavel) de suas diferencas, seja capaz de se desfazer de alguns dos padrbes que, talvez
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erroneamente, a definem (Sadin, 2020, p. 36, traducdo nossa).

Compreender os limites inerentes as IAs é relevante, tendo em vista a reiteracdo de
propostas (ndo somente juridico-penais) que tomam a no¢do de aprendizado ou de suposta
superioridade da inteligéncia das maquinas como elemento central para superacéo de problemas
sociais. Indica-se neste posicionamento o afastamento do solucionismo tecnolégico Morozov
(2013, p. 9) ou de um tecnochauvinismo Silva (2022b, p. 112), adotando-se dessa forma a viséo
critica que reconhece as funcdes e limitaces das I1As e suas produgdes algoritmicas.

Posto isso, a esséncia destas IAs encontra-se nos seus algoritmos, os quais podem ser
entendidos como o conjunto de instrumentos para calcular determinadas fungdes, uma espécie de
diretriz ou receita em passos que permite o0 processamento que comanda a maquina, produzindo
assim um numero de saidas (output) a partir da insercdo de entradas (input) com base nos
dados/informacdes obtidas (Coeckelberg, 2023, p. 65; Dijck, 2016. p. 57.). H& que se enfatizar
que o termo “algoritmo” tem duplo significacdo, técnico e ndo técnico, o primeiro ja citado esta
ligado ao processamento e automatizacdo de decisbes, enquanto o segundo estd popularmente
difundido para todo e qualquer processo em que maquinas/computadores decidem
automaticamente ou “predizem” a partir do manejo de dados (Brayne, 2021, p. 13).

O arcabougo projetado retine 0s elementos necessarios a gestdo tecnopolitica ou a
governamentalidade algoritmica (Rouvroy; Berns, 2015, p. 42), servindo aos desejos
mercadologicos de vigilancia de dados. Com fulcro neste modelo de producéo de subjetividades
e gestdo tecnopolitca da vida é que se inserem componentes como as deepfakes, e que tecem
torcdes ao tecido do factual/real, moldando fotos, dudios ou videos para criar contetdo hiper-
realista (Westerlund, 2019, p. 39).

As deepfakes surgiram a partir de uma ferramenta disponibilizada pela Google, em 2015,
aos seus usuarios, que apenas com um computador pessoal, em suas casas, poderiam sobrepor
imagens, modelando novos corpos ou rostos. A instrumentalizacdo da ferramenta se iniciou com
um individuo autodenominado ‘“deepfakes”, que, conforme Harris (2019), utilizando o
TensorFlow, agregou corpos nus em rostos de atrizes, veiculando as imagens em redes digitais.
Segundo Paris e Donavan (2019, p. 5), desde entdo, a midia noticiosa e, portanto, o publico em
geral comecgou a usar o termo deepfake para se referir a este género de videos”.

Cabe pontuar, mesmo nesta etapa introdutoria, o teor misdgino-machista da aplicacéo
desta tecnologia que se encontra ndo somente em sua origem, mas também em seus
desdobramentos. Asseveram essa alusdo os levantamentos de pesquisadores/pesquisadoras que
constataram fatos como, por exemplo: o alto indice de mulheres nas montagens (predominio

estatistico) ou os problemas de funcionamento dos softwares com a inser¢cdo de corpos
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masculinos (Rodrigues, 2023, p. 6).
Em retomada, para uma melhor compreensdo técnica de como as deepfakes sdo
originadas, destaca-se a arquitetura algoritmica a partir da pesquisa de Botelho e N6th (2021, p.

74), que exploram texto do site Data Science Academy, intitulado Deep Learning book:

[...] em 2014, lan Goodfellow, junto com outros pesquisadores, apresentaram as redes
adversarias generativas (GAN’s) [...] isso quer dizer que ha dois tipos de redes neurais
que ao serem programadas para serem adversarias acabam criando um ambiente de
aprendizado profundo. A discriminadora analisa grandes conjuntos de dados e sua agdo
¢ etiqueta-los, marca-los, se sdo falsos ou verdadeiros [...] A rede neural geradora
trabalha para criar imagens sintéticas com o objetivo de receber a etiqueta de auténtica
da discriminadora. Como a geradora recebe o feedback da discriminadora, ela aprimora
a producdo de dados, como conteidos visuais até conseguir a etiqueta de autenticidade.
[...]. Para que uma imagem falsa possa ser verdadeira, as GAN’s funcionam
basicamente da seguinte forma: o gerador esta criando novas imagens sintéticas que sdo
transmitidas ao discriminador. O gerador gera as imagens fake na esperanca de que elas
também sejam consideradas auténticas, mesmo sendo falsas. O objetivo do gerador é
gerar digitos manuscritos cada vez melhores. O objetivo do discriminador é identificar
imagens falsas do gerador. Ou seja, sdo duas redes adversarias, uma discriminativa [...]
e uma generativa que, em termos gerais, faz o oposto das redes. Essa tecnologia de 1A
aplicada para alterar contetdos originais de dudios e videos, com o propdsito de que
parecam autenticas é nomeada de deepfake (Botelho; N&th, 2021, p. 74).

Os riscos gerados pelo uso dessas tecnologias avancadas de IAs ao campo politico-
democréatico vém sendo alertados por instituicGes e pesquisadores ao redor do mundo (Morais;
Festugatto, 2021, p. 93-94), tendo em vista que estes novos instrumentos se inserem em um
ambiente atravessado pelas redes sociais e pela desinformacdo, compreendida aqui como parte
de um sistema (Recuero, 2024, p. 17). Isso significa que este tipo de aprendizado profundo
aumenta os niveis de dificuldade enfrentados por Estados e sociedades na manutencdo saudavel
de suas democracias e populacdes (Stein, 2025, p. 19-20).

Percebe-se que o debate proposto exige o entendimento dos conceitos de IA e algoritmos,
especialmente quando se observa a complexidade contida para as produgdes de deepfakes, as
quais utilizam redes adversarias/adversariais generativas para confeccdo de fotos, audios e
videos adulterados. Esses contornos séo indispensaveis para a interpretacdo dos atos perpetrados
durantes os recentes eventos eleitorais no Brasil, e para o alcance do real entendimento das

dimensdes da violéncia a serem apreciadas pelo recorte criminologico-juridico.

3 DEEPFAKES NAS ELEICOES MUNICIPAIS DE SAO PAULO DE 2024:
CONTORNOS EXEMPLIFICATIVOS DA VIOLENCIA POLITICA DE GENERO

Os debates televisivos (e midiaticos) das eleicbes municipais da cidade de Séo Paulo, no
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ano de 2024, foram bastante tumultuados. A debilidade da comunicagdo encontrou amparo até o
ultimo debate que antecedeu as elei¢Ges, sustentado por uma ldgica encontrada nas palavras de
Empoli (2019, p. 9): “um clemento fundamental [...] a sabedoria das multidoes: ndo confiem nos
especialistas, as pessoas comuns sabem mais”. Exatamente com uma técnica voltada as pessoas
comuns e, discursando a partir de falacias e desinformacGes, candidatos se projetaram nas
recentes eleicBes brasileiras. Soma-se a isso 0 registro de ataques nas eleicdes paulistas as
candidatas mulheres, incorrendo no que se pode compreender por violéncia politica de género.

Cita-se que duas candidatas — Tabata Amaral e de Marina Helena — ao pleito citado foram
tratadas com desrespeito, 0 que inclui o ataque a elementos da histéria de vida, a violagéo de
suas imagens, honra e vida privada, as quais foram manipuladas com o uso de fotos/videos. “As
deepfakes maximizam os riscos neste ambiente comunicacional e potencializam as condi¢6es
adversas para o jogo democratico como tal” (Morais, 2024, p. 23).

Esse cenario aponta para certa instabilidade politica, onde “a ideia aqui ndo é curar
instabilidade — a corrosdo da confianca social e seus lagos rompidos de reciprocidade, extremos
perigosos de desigualdade, regimes de exclusdo —, e sim explorar as vulnerabilidades
produzidas por tais condigdes” (Zuboff, 2021, p. 560). Logo, se pode inferir que a ideia no atual
contexto democréatico-tecnoldgico é explorar as vulnerabilidades, neste caso das mulheres
candidatas a cargos eletivos, desprotegidas diante de uma exposicao cibernética, com milhares
de visualizagdes, sem chance de protecdo. Lopes (2024, p. 156), para ilustrar o que acontece na
politica com as mulheres e 0 que ocorreu com as candidatas de Sao Paulo, dird que a categoria da
violéncia politica de género ¢ “a violéncia politica ao longo do periodo eleitoral, durante o
exercicio de mandatos eletivos ou quando as mulheres pretendem exercer seus direitos politicos
em espacos publicos, como associagdes, sindicatos e partidos, mas sdo limitadas e impedidas”.

A repercussdo de alguns jornais brasileiros sobre as ocorréncias de deepfakes nas elei¢es
de Sdo Paulo tentou projetar os prejuizos auferidos pelas candidatas, sendo distinguidas pelas
publicacdes as manipulacbes de audio-video, dagquelas de teor misdgino atreladas a pornografia
como forma de ataque (nominadas como deepnudes). Embora as publica¢fes indiguem como
alvos registrados as figuras das candidatas Tabata Amaral (PSB) e de Marina Helena (Novo) no
tocante ao pleito da capital, ndo deixam de mencionar a ocorréncia de outros casos em cidades
menores do estado, bem como em outras regides do pais (Dias, 2024; Vital, 2024).

Ademais, a titulo de observacao, instituicdes de monitoramento sobre o uso de 1As nas
eleicdes também registraram o0s dois casos recém mencionados, evidenciando o uso de
ferramentas de deepfakes contra candidatas mulheres nas disputas municipais de S&o Paulo

(Observatorio 1A nas eleigdes, 2024).
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Esse capitulo da democracia nacional aponta para a violéncia de género em clara violagédo
das diretrizes éticas e juridicas. Relevante apontar que o prdprio site da Camara dos Deputados
faz mencdo a estudo do IDP, conjuntamente ao projeto Ethics4Al e Mackenzie, trazendo
informacdes importantes acerca da atuacdo da Justica Eleitoral sobre o tema. Dentre os dados
mais relevantes, 25% dos magistrados ndo considerarem que as deepfakes eram matéria eleitoral
pertinente, bem como se verificou que, apesar da vedacdo da Resolucdo n°® 23.732/2024 (TSE),
localizaram-se ao menos trés posicionamentos distintos na jurisprudéncia regional, ou seja, ha
decisbes que mesmo diante da resolucdo autorizaram formas satiricas ou mediante
condicionantes, ao invés da vedacdo total para praticas eleitorais (Camara dos Deputados, 2025).

Assim, além das duas candidatas a Prefeitura de Sdo Paulo, Tébata e Maria Helena,
outras trés! candidatas em 2024 foram vitimas de deefakes/deepnudes. Leticia Arsenio, candidata
a vereadora no Rio de Janeiro, Suéllen Rosim, prefeita da cidade de Bauru-SP e candidata a
reeleicdo, e Loreny Caetano, candidata a prefeitura, em Taubaté-SP. Apesar do estudo partir das
eleicbes de Sdo Paulo enquanto ponto exemplificativo, isso ndo significa reduzir a dimensao
dessa espécie de conduta criminosa a um unico ambiente regional, pois conforme se observa nas
pesquisas ja divulgadas, ha registros em outros estados da federacao.

O ponto comum que atravessa 0s atos perpetrados é a violéncia de género, aqui observada
em sua esfera politica, a qual esta “calcada na reproducao de vetores estruturais de opressao e
que criam desvantagens para as mulheres comprometendo a viabilidade eleitoral e atuacdo nos
cargos” (Lopes, 2024, p. 233). Inegavel considerar o carater misogino e patriarcal contido nas
condutas supramencionadas, e que revelam o uso de dispositivos tecnolégicos como parte das
estratégias contemporaneas de manutencdo da opressdo de género, reiterando o acerto das
explicagdes de Federici (2019, p. 57) ao se referir que “fomos configuradas, as valvulas de
escape para tudo que da errado na vida dos homens, e 0s homens tém sido sempre autorizados a
voltar seu 6dio contra nds se ndo estivermos a altura do papel, particularmente quando nos
recusamos a executé-lo”.

Percebe-se dessa forma que o édio sistematizado na atualidade contra as mulheres e ao

! “Procurada, a campanha de Tabata afirmou que o ato é ‘mais uma forma de violéncia politica de género que deve
ser repudiada e enfrentada’. A também candidata & prefeitura de Sdo Paulo Marina Helena (Novo) teve, da mesma
forma, imagens falsas e de teor pornogréafico espalhadas em sites erdticos. Ela afirma que esses contetdos visam a
manchar sua reputacdo. [...] Em 16 de agosto, data em que foi iniciada oficialmente a campanha eleitoral, a
candidata a prefeita de Taubaté (SP) Loreny Caetano (Solidariedade) procurou a Policia Federal para denunciar ter
sido mais uma vitima do crime. — E um absurdo alterar a foto das pessoas e tentar diminuir uma mulher, deixando
ela sem roupa, uma exposicdo na tentativa de diminuir a nossa capacidade — protestou em video nas redes sociais.
Trés dias depois, a prefeita de Bauru (SP) e candidata a reeleicdo Suéllen Rosim (PSD) registrou boletim de
ocorréncia pelo mesmo crime. Segundo a denuncia, a foto circulava pelo WhatsApp com a mensagem ‘encaminhada
com frequéncia’. No Rio, a candidata a vereadora Leticia Arsenio (Podemos) foi alertada por um apoiador que viu
imagens dela nua publicadas em um site adulto, e com seu numero de urna” (Dias, 2024).
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debate de género de forma ampla (Butler, 2024, p. 18-29) precisa ser analisado com a devida
contribuicdo dos mecanismos tecnoldgicos adotados. Isso significa considerar que plataformas e
dispositivos tecnologicos serviram a producdo de novas formas de violéncia pelas méos de
adversarios politicos, alimentando ambientes desinformativos e de 6dio online (Rosa; Amaral,
2025). As manipulagbes com o uso de IAs ganham forca para alimentar deepfakes que
prejudicam ascensbes femininas ao poder politico, atingindo o ambiente democratico com o
incremento desinformativo e violando diretamente as candidatas em suas individualidades
através de falsos contetudos pornogréaficos (Silva, 2022a, p. 73).

Com o0 acesso a dados pessoais por meio de imagens que expdem os rostos das candidatas
foram perpetradas condutas criminosas (salutar relembrar que o texto parte da nocao
criminoldgica de crime), gerando violacdes de direitos (a exemplo da recente protecdo de dados
pessoais) e inumeros prejuizos individuais e coletivos. Enfatiza-se que as agdes realizadas no
pleito paulista adentram a esfera da protecdo de dados em razdo do seu papel no atual
capitalismo de vigilancia (Zuboff, 2021), sendo valiosa tal consideragdo ja que “os dados
pessoais digitais e suas informacdes psiquicas e emocionais sdo simultaneamente: a principal
‘moeda’ do modelo de negbcios que prevalece [...] um meio de controle do comportamento,
orientado para diferentes fins, do consumo ao voto” (Bruno, Bentes, Faltay, 2019, p. 5), o que
significa que 0 uso de dados ndo serve apenas para atingir as vitimas da violéncia, mas para
igualmente modular subjetividades capazes de aceitar a regularidade estrutural dessas mesmas
violéncias e da exclusdo com recorte de género no campo politico.

Destarte, o exercicio de desinformar, deturpar, expor, envergonhar, humilhar, fazer
pressao para as mulheres desistirem de suas candidaturas é algo que, embora ndo seja inerente a
tecnologia, vem compondo um cenario mercadologico que se alimenta do constrangimento e do
6dio (O’Neil, 2023, p. 138-139).

Importante atentar que a eleicdo contava com normativas e orientacdes do TSE sobre o
uso adequado da Inteligéncia Artificial. Contudo, o que se percebeu nas eleicdes de 2024 foram
atuacdes de usuarios e grupos em contraposicdo aos regulamentos, e em sintonia com o0 modelo
econémico ambientado nas plataformas das Big Techs, com reiteradas praticas violatorias.

Sobre as desinformac6es das elei¢fes de 2024, veiculadas por meio de deepfakes, sdo
apropriadas as palavras de Silva ao dizer que a “desinformacao deliberada ocorre no ato de gerar
ou repassar informagao falsa com a intengao de gerar mais desinformagao nos receptores” (Silva,
20223, p. 32). Nota-se claramente que as deepfakes se enquadram no que o autor supracitado
advertiu, que a desinformacéo, produzida intencionalmente, objetiva influenciar os eleitores e

suas decisbes no campo politico-social. Importante observar, neste sentido, a Resolucdo n°
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23.732, de 27 de fevereiro de 2024, do TSE, em seus artigos:

Art. 9°-B — A utilizacdo na propaganda eleitoral, em qualquer modalidade, de contetido
sintético multimidia gerado por meio de inteligéncia artificial para criar, substituir,
omitir, mesclar ou alterar a velocidade ou sobrepor imagens ou sons impde ao
responsavel pela propaganda o dever de informar, de modo explicito, destacado e
acessivel que o contetdo foi fabricado ou manipulado e a tecnologia utilizada. (Grifo
proprio).

Art. 9°-C E vedada a utilizagdo, na propaganda eleitoral, qualquer que seja sua forma ou
modalidade, de contetdo fabricado ou manipulado para difundir fatos notoriamente
inveridicos ou descontextualizados com potencial para causar danos ao equilibrio do
pleito ou a integridade do processo eleitoral.

§ 1° E proibido o uso, para prejudicar ou para favorecer candidatura, de conteddo
sintético em formato de audio, video ou combinacdo de ambos, que tenha sido gerado
ou manipulado digitalmente, ainda que mediante autorizacdo, para criar, substituir ou
alterar imagem ou voz de pessoa viva, falecida ou ficticia (deep fake).

§ 2° O descumprimento do previsto no caput e no 8§ 1° deste artigo configura abuso do
poder politico e uso indevido dos meios de comunicacdo social, acarretando a cassacédo
do registro ou do mandato, e imp&e apuracdo das responsabilidades nos termos do § 1°
do art. 323 do Cddigo Eleitoral, sem prejuizo de aplicagdo de outras medidas cabiveis
quanto a irregularidade da propaganda e a ilicitude do conteudo.” (NR)

“Art. 9°-D. E dever do provedor de aplicacio de internet, que permita a veiculagdo de
contelido politico-eleitoral, a adocdo e a publicizacdo de medidas para impedir ou
diminuir a circulacio de fatos notoriamente inveridicos ou gravemente
descontextualizados que possam atingir a integridade do processo eleitoral, incluindo:

| - a elaboracéo e a aplicacdo de termos de uso e de politicas de conteldo compativeis
com esse objetivo;

Il - a implementacdo de instrumentos eficazes de notificacdo e de canais de denuncia,
acessiveis as pessoas usudrias e a instituices e entidades publicas e privadas;

Il — o planejamento e a execucdo de agles corretivas e preventivas, incluindo o
aprimoramento de seus sistemas de recomendacdo de conteldo;

IV - a transparéncia dos resultados alcangados pelas a¢cBes mencionadas no inciso 1l do
caput deste artigo;

V — a elaboragdo, em ano eleitoral, de avaliagdo de impacto de seus servigos sobre a
integridade do processo eleitoral, a fim de implementar medidas eficazes e
proporcionais para mitigar os riscos identificados, incluindo quanto a violéncia politica
de género, e a implementacéo das medidas previstas neste artigo.

VI — o aprimoramento de suas capacidades tecnoldgicas e operacionais, com priorizacdo
de ferramentas e funcionalidades que contribuam para o alcance do objetivo previsto no
caput deste artigo.

§ 1° E vedado ao provedor de aplicagdo, que comercialize qualquer modalidade de
impulsionamento de conteldo, inclusive sob a forma de priorizagdo de resultado de
busca, disponibilizar esse servi¢o para veiculacdo de fato notoriamente inveridico ou
gravemente descontextualizado que possa atingir a integridade do processo eleitoral.

8 2° O provedor de aplicacéo, que detectar conteudo ilicito de gue trata o caput deste
artigo ou for notificado de sua circulacdo pelas pessoas usudrias, deverd adotar
providéncias imediatas e eficazes para fazer cessar o impulsionamento, a monetizagéo e
0 acesso ao conteldo e promovera a apuracdo interna do fato e de perfis e contas
envolvidos para impedir nova circulacdo do contetdo e inibir comportamentos ilicitos,
inclusive pela indisponibilizacdo de servico de impulsionamento ou monetizacdo
(Brasil, 20244, Grifo nosso).

Contudo, as normativas do TSE publicadas durante as prévias eleitorais ndao foram
capazes de evitar que ocorressem deepafakes, ja que despidas de carater sancionatorio e de
mecanismos de coercdo sobre as midias sociais, sendo assim inegavel o prejuizo no pleito as
candidaturas femininas. Uma medida legislativa que contribuiria para prevengdo destes atos

criminosos seria a aprovacdo em definitivo do Projeto de Lei 5859 de 2023, que trata de
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aplicativos e programas de Inteligéncia Artificial para criacdo de “Deep Nudes”. Em seu texto,
especificamente na justificativa, consta: “O dano causado ¢ imensuravel [...] materializando
diversos riscos, como a perda de emprego, danos na faculdade ou colégio, ou mesmo com
companheiro e genitores e, a depender do transtorno causado, pode gerar até ideias suicidas”
(Brasil, 2023, p. 4). O texto do projeto expressa precisamente as consequéncias advindas as
pessoas expostas as violéncias de deepnudes.

O projeto ndo avangou até sua aprovacdo, o que impediu o seu potencial preventivo e
protetivo nas elei¢cdes de 2024. Outro ponto a se considerar € a morosidade na adaptacéo legal as
novas praticas criminosas contra as mulheres e outros corpos femininos/feminilizados (Dias;
Bertdo, 2025, p. 3) no ambiente online. A preocupacdo é evidente porque “a velocidade
vertiginosa com que as deepfakes podem ser geradas e disseminadas representa um obstaculo
formidavel para fact-checkers e a Justiga Eleitoral” (Tavares, 2024, p. 54; Rodriguez-Pérez,
Seibt, 2022, p. 2-3).

Importante verificar que os criminosos digitais se expdem de forma singular e
escancarada nas redes, atribuindo ao Estado brasileiro um sentido de lugar sem ordenacao
juridica, sem leis, sem protecdo eficaz aos grupos sociais menos favorecidos. Colaborando a isto,
O’Neil (2023) retrata a questdo de que muitos conteudos sao produzidos e expostos com base no
constrangimento/vergonha em redes sociais com o intuito de angariar a monetizagdo. As
deepfakes/deepnudes sdo um tipo de violéncia que se apropria de imagens de mulheres, em que o
destino é: a exposicdo publica baseada no género, a alimentacdo de redes de pornografia e a
producdo de manipulacdes tanto com finalidades politicas quanto para normalizacdo do
constrangimento em prol do lucro financeiro. Portanto, vende-se a vergonha, artificialmente
gerada, das candidatas de S&o Paulo, para impulsdo da lucratividade nas redes sociais, algo que
se torna viavel e potencializado por intermédio de algoritmos. H& por isso uma banalizacdo do
uso de dados no carater ordinario da circulacdo mercantilizada em rede, contando com a
permissividade contra vitimas contumazes na esfera politica, no caso todas as pessoas distintas
do padréo masculino dominante.

O lucro da vergonha das candidatas de Sdo Paulo gerou grande exposicdo midiatica, uma
vez que as curtidas, emotions, likes e deslikes, comentarios escritos, reportagens sobre o
acontecimento geraram mais adeptos pelas visualizagbes (engajamento). Deste modo, 0s
algoritmos treinados previamente captaram milhdes de curiosos, 0 que rendeu imensa

monetizacdo da vergonha alheia daquelas candidatas.

4. DANOS SOCIAIS NAS DEEPFAKES ELEITORAIS DE 2024: PERCEPCOES
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CRIMINOLOGICAS

A partir do cenério ora analisado, observam-se 0s danos sociais gerados a todos 0s corpos
femininos/feminilizados atacados com praticas criminosas eleitorais via dispositivos de 1A como
as deepfakes, haja vista a ressonéncia no ecossistema desinformativo. Esses atos se multiplicam
por intermédio de organizagfes, grupos, milicias digitais, mas também por individuos que
normalizam a violéncia.

Assim, debruca-se sobre a situacao da violéncia das deepfakes sem as restrigcdes tipicas da
esfera juridico-penal, ja que o dano social traz consigo a ruptura epistemologica (Sarmiento et al.
2017, 64) necessaria e, por conseguinte, o entendimento de que o crime “seria, apenas, um de
seus Varios aspectos e os crimindlogos criticos seriam encorajados a enfrentar as injusticas em
varios niveis institucionais, deixando as meras descricdes sobre as ocorréncias no controle do
crime” (Soares, 2017, p. 202). Portanto, as previsdes juridicas ndo serviriam de substrato ao
ocultamento das vitimizacdes e da producdo massiva de danos sociais em suas multiplas
dimens@es (Lasslett, 2010, p. 7), o que inclui no escopo 0s prejuizos gerados nos ambientes
digitais por Big Techs e “inovagdes” tecnologicas (Gervasoni; Dias, 2023) que irrestritamente
vulnerabilizam mulheres e todas aquelas pessoas distintas do padrdo heteropatriarcal.

Com base nos termos acima, infere-se que, acerca das deepfakes pornogréficas eleitorais,
dois danos decorrem de forma bastante direta: primeiro, expor-violentar mulheres (e todos os
corpos dissonantes do padrdo de homem) atingindo sua imagem/honra individual por meio da
manipulacdo de imagens atreladas ao que se considera como o grupo feminino (o que significa
incluir representantes LGBTQIA+); segundo, sujeitar mulheres para descaracterizar as
competéncias femininas como legitimas, sendo tal prejuizo compreendido no plano coletivo-
social. Em decorréncia do enorme dano social destas deepfakes, as mensagens falsas implicitas
dizem que as mulheres que concorrem a cargos politicos sdo inadequadas.

Os dispositivos citados voltados contra as mulheres ou comunidades a partir do recorte de
género servem como instrumentos destrutivos a partir do uso de 1A, repercutindo em violéncia
politica de género, com expansédo de contetido falso alcangando, via aplicativos de mensageria e
plataformas de discussdo ou de noticias, milhdes de pessoas. Infere-se que o objetivo no
emprego dessas IAs € a destruicdo de candidaturas femininas através da comunicacao virtual, em
que é possivel alcancar um elevado ndmero de eleitores de modo réapido e eficiente a este
objetivo.

No transcorrer dos seculos, inumeros esforgos incutiram, cultural e socialmente, nas

mentes da populacdo em geral quais seriam os “locais das mulheres”, em que as industrias avidas
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por vender seus produtos conduziram estratégias publicitarias, programas de incentivo e
campanhas direcionadas as mulheres (e outros grupamentos sociais), enaltecendo profissGes,
atividades ou caracteristicas que as afastavam dos ambientes politicos de poder. Na era virtual,
ainda se reforcam esteredtipos de género que afirmam que uma mulher ser dirigente de uma
associacgéo, ser representante numa sociedade de classe, ser uma deputada, ser uma Presidente da
Republica, Senadora ou Governadora, ¢ o incomum, diferente, ou “ainda coisas de homens”. As
deepfakes pornograficas eleitorais representam lugares que partidos, homens representantes
politicos e eleitores reforcam estas posi¢cdes sociais, projetando a no¢do de ndo pertencimento
aos corpos femininos/feminilizados e onde elas ndo deveriam habitar, compondo assim (de
forma estrutural) a violéncia politica de género (Lopes, 2024, p. 237).

Deepfakes eleitorais, principalmente as pornograficas, tém como alvo as candidatas
mulheres e outros corpos destoantes do perfil masculino, operando como uma espécie de “arma
de guerra”, pois as manipulagdes postas em redes deturpam a credibilidade e confianga dos
eleitores, a0 mesmo tempo em violam 0s corpos-imagens das candidatas. “As deepfakes
possuem uma inclinacdo para se tornarem virais [...] as pessoas por vezes, ndo dedicam atencédo
suficiente a obtencdo de informacéo, confiando naquilo que dizem outras pessoas que ja teriam
se informado sobre determinado assunto” (Mulholland; Oliveira, 2021, p. 398). A partir da
viralidade do ambiente das midias sociais e da circulacdo de desinformacBes, muitas pessoas
confiam simplesmente no que outros individuos afirmam como sendo verdades/realidade. O
motivo desta conduta ndo € o objeto deste estudo (embora se possa registrar a existéncia de
inimeras pesquisas acerca do perfil individual de negacionistas e propagadores de
desinformacdo) (Ariely, 2024), mas compreende-se que este “habito” ou comportamento de nado
verificar a veracidade acarreta intensificacdo do ecossistema de desinformacdo (Nemer; Sobral,
2025, p. 5) e da vulnerabilizacdo de todas as pessoas dissidentes dos padrdes heteronormativos e
patriarcais impostos.

Em consequéncia direta, alguns dos danos experienciados pelas mulheres sdo as
exposicoes de suas imagens, honra e dados pessoais — seja através do uso dos seus rostos em fake
news ou manipulaces em deepfakes, trazendo assim prejuizos em efeito cascata. Afirma-se isso
em razdo da exposicdo individual e do grupo social politico de mulheres candidatas a cargos
eletivos, gerando a vitimizagdo coletiva e repercutindo tanto naquelas inscritas em pleitos
eleitorais em outras cidades, quanto em relacdo as mulheres que ja estdo na politica, entre
vereadoras, prefeitas, governadoras, Presidente da Republica (e vices).

Apesar das criticas tecidas anteriormente a respeito da postura judicial, é valioso

mencionar o parecer da Relatora Desembargadora Maria Claudia Bedotti, no recurso eleitoral
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sobre deepfake na eleigdo 2024, sob n° 060053.2024.6.26.002, do Tribunal Eleitoral de Séo
Paulo, em julgamento de 28 de julho de 2024: “realmente, ndo se pode perder de vista que as
deep fakes sdo uma variacdo da fake news e que sua proibicdo tem por proposito combater a
desinformagdo do eleitorado” (Junquilho et.al., 2024, p. 45). A juiza enfatizou as deepfakes
como sendo modalidades de fake news, que devem ser combatidas, pois sdo instrumentos que
estdo imersos em desinformacdo. Em realidade a ultima terminologia (desinformacao) seria mais
apta a recepcionar novos e antigos dispositivos tecnoldgicos utilizados para realizacdo dos atos
de violéncia politica de género.

Ante o0 exposto, dentre outros danos sociais quando uma deepfake pornogréfica eleitoral é
postada em redes sociais, mensuram-se violagdes como: a) violagcdo dos direitos humanos e
fundamentais (imagem, honra, vida privada, protecdo de dados); b) disseminacdo de
desinformacdo atingindo a salde do ambiente democrético; c) discursos de 6dio as mulheres,
novamente violando o tecido da democracia nacional e os objetivos constitucionais de reducgéo
de desigualdades; d) violéncia direta (de natureza sexual e psicoldgica) para silenciar e ou afastar
mulheres de disputas eleitorais; e) exposicdo do grupo politico feminino, reforcando aspectos
imageéticos, sociais e culturais de machismo e misoginia; f) perda de apoio politico as mulheres
candidatas nos partidos e representacdes (lembrando a importancia destes entes no Estado de
Direito e na Democracia) (Levitsky; Ziblatt, 2018); g) exploracdo de grupos sociais vulneraveis
no mercado digital atrelado a lucratividade das plataformas de midia social.

O olhar criminolégico sobre a ado¢do de deepfakes na ultima eleicdo aponta para 0s
evidentes danos sociais as mulheres e demais corpos femininos/feminilizados, consolidando o
espaco online como um local de pulverizacdo da violéncia ja existente a partir dos marcadores de
género (conforme reiteram os dados constantes no campo da seguranca publica acerca de
feminicidios e outras formas de violéncia) (Férum Brasileiro de Seguranca Publica, 2025, p. 18),
mas ganhando espaco cultural-social de afirmacéo e legitimacédo do 6dio em prol da vitimizacdo
massiva. Nesse sentido, as distingfes sociais e de género sdo vistas enquanto marcadores sociais
dessa diferenca, se convertendo “em desigualdades e discriminagdes calcadas em substratos
racistas, misdginos e heterosexistas, cuja pratica dos ofensores também se dirige a interromper
carreiras publicas vinculadas a pautas progressistas, em um movimento que se retroalimenta”
(Lopes, 2024, p. 25).

Aliado a isto, ha verificacdo da utilizacdo perniciosa das inteligéncias artificiais,
repercutindo em sentido contrario aquilo que esta tecnologia, em tese, vinha sendo divulgada e
propagada, ou seja, a sua instrumentalizacdo em prol da violéncia de género coaduna com a sua

incorporacdo as relacdes de poder estabelecidas, ndo podendo ser vista como uma surpresa aos
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seus idealizadores. Consigna-se sobre o aumento da violéncia no campo politico, pds internet,
conforme dados de Justiga Global (2024, p. 9), “um total de 714 casos de violéncia politica no
pais entre 1° de novembro de 2022 e 27 de outubro de 2024”.

A ressalva acima mencionada diz respeito as escusas realizadas no campo tecnolégico, a
fim de imunizar os instrumentos e seus criadores com retdricas ligadas a neutralidade e outros
argumentos entendidos positivamente (Morozov, 2018, p. 29-30), os quais almejam o
afastamento de responsabilidades pelos danos produzidos. Isso significa que o atague aos corpos
e subjetividades femininas/feminilizadas a partir das deepfakes ndo pode ser arguido como uma
funcdo néo prevista (function creep) (Brayne, 2021, p. 37), haja vista a sua origem ligada a usos
miséginos e pornogréaficos, tendo mulheres como alvos contumazes no manejo dessas
ferramentas de IA. Por isso a demanda em prol de protecOes legais, ja consideradas as suas
limitacGes, vem na esteira da busca pela reducdo das desigualdades e discriminacdes
incrementadas por este tipo de dispositivo, “dai decorre a necessidade de politicas e legislagdes
especificas como forma de compensacdo da situacdo de desigualdade histérica e a0 mesmo
tempo complexa em que se encontra o género feminino” (Araujo, 2020, p. 40).

Diante das evidéncias constatadas, ndo se mostra viavel a normalizacdo dos processos em
curso, uma vez que ¢ inadmissivel aceitar “um ambiente democratico onde esses grupos —
principalmente mulheres (cisgéneros e transexuais), pessoas negras e pessoas LGBTQIAP+ —
sejam coibidos de participar das disputas eleitorais” (Justica Global, 2024, p. 4). Ademais,
conforme Lopes (2024, p. 176), “as reagdes violentas (backlash) contra a incorporagdo das
mulheres na politica formal e informal vdo desde atos explicitos de violéncia e assédio, até as
intimidacdes, esteredtipos sexistas/racistas, além das violéncias simbodlicas (e semioticas)”. Tais
praticas também se manifestam no ambiente digital, sendo facilitadas pelo anonimato e pelo
amplo alcance proporcionado pela internet e pelas redes sociais. Outro dado relevante, publicado
por Justica Global (2024, p. 46), refere-se as eleicdes de 2024 e as disputas por cargos eletivos.
Segundo as pesquisas, “a maioria das vitimas de violéncia politica e eleitoral ¢ representada por
vereadores/as, com 44,39% dos casos. Em segundo lugar, estdo os cargos de prefeito/a e vice-
prefeito/a, que representam 42,72% dos registros”.

Observando os dados destas analises, conclui-se que sim, as deepfakes pornograficas sao
novos formatos das praticas de violéncia e silenciamento de mulheres (e outros corpos
dissidentes) em pleitos eleitorais no Brasil. Igualmente, a leitura, mesmo que exemplificativa dos
ocorridos em Sao Paulo, denota o quadro sintomético de produgdo massiva de danos individuais
e coletivos, com a regularidade de agles criminosas e vitimizagdo de corpos

femininos/feminilizados, sem que existam mecanismos adequados de prevencdo, protecdo e
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defesa de todas as atingidas por esta atualizacdo na violéncia de género no pais.

5 CONCLUSAO

A andlise empreendida ao longo deste artigo permite tragar um panorama consistente dos
danos sociais produzidos pela violéncia politica de género perpetrada por meio de deepfakes,
tomando como referéncia exemplificativa as eleicbes municipais de Sdo Paulo em 2024. O
problema de pesquisa se mobilizou a delimitar a natureza e extensdo desses danos no contexto de
condutas criminosas que utilizam IAs como instrumento de violagdo, encontrando como resposta
a demonstracdo de que os prejuizos transcendem a esfera individual-direta das vitimas,
infiltrando-se profundamente no tecido social e na prépria saide do processo democratico.

Inicialmente restou evidenciado que os danos sociais possuem uma dupla dimensao,
imediata e estrutural. Na dimens&o imediata, observa-se a violacdo direta de direitos humanos e
fundamentais das candidatas, como honra, imagem, vida privada e protecdo de dados,
configurando uma vitimizacdo individual que tem por objetivo silenciar, constranger e afastar
mulheres da disputa politica. A exposicdo por meio de deepfakes pornogréficas (deepnudes)
opera como uma forma brutal de violéncia psicoldgica e sexual, destinada a reafirmar
esteredtipos de género e a deslegitimar a presenca feminina nos espacos de poder.

Contudo, o dano mais insidioso revela-se na dimensdo estrutural. As deepfakes
funcionam como instrumentos de refor¢co e atualizacdo do patriarcado, alimentando um
ecossistema desinformativo que corr6i a confianca social e a integridade do processo eleitoral.
Ao disseminar narrativas falsas (desinformativas) e misoginas, essas condutas ndo apenas
prejudicam candidaturas especificas, mas também minam a credibilidade das mulheres (e de
outros corpos dissidentes) como um grupo na politica, perpetuando a ideia de que 0 espaco
publico é um dominio masculino. Este € um dano social de carater coletivo, que impacta todas as
mulheres e demais corpos femininos/feminilizados, sejam elas candidatas ou ndo, ao normalizar
a violéncia como um mecanismo aceitavel de disputa politica.

A investigacdo também demonstrou que a atual arquitetura normativa, embora existente —
como a Resolugdo TSE n° 23.732/2024 —, mostra-se insuficiente para conter a propagagéo dessas
condutas. A morosidade do Legislativo, exemplificada pela ndo aprovacédo do PL 5859/2023, e a
interpretacdo divergente no Poder Judiciario sobre a gravidade do fendmeno deixam um vacuo
de protecdo que é explorado pelos perpetradores. Este cenario de permissividade e lentiddo
institucional configura, em si, um dano social, pois transmite a mensagem de que a violéncia de

género no ambiente digital € um risco toleravel.
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Ademais, identificou-se que a ldgica do capitalismo de vigilancia e a economia de
atencdo das plataformas digitais atuam como vetores de amplificagcdo dos danos. A monetizacao
do engajamento, que se beneficia do escandalo e da vergonha artificialmente fabricados, cria um
incentivo perverso para a proliferacdo de deepfakes, transformando a violéncia contra as
mulheres em uma commodity lucrativa. Nesse sentido, o dano social é também econbémico,
alimentando um mercado que lucra com a opresséo.

Portanto, conclui-se que os danos sociais das deepfakes na violéncia politica de género
sdo multifacetados, englobando aspectos individuais e coletivos, simbdlicos e materiais,
imediatos e de longo prazo. Eles corroem a democracia ao atacar o principio da igualdade de
participacdo politica e ao contaminar o debate publico com desinformacgédo machista-misdgina. A
resposta a este desafio exige, portanto, uma abordagem igualmente complexa, que combine o
aprimoramento do arcabouco legal e a sua efetiva aplicacdo, a regulacdo responsavel das
plataformas de tecnologia, a educacdo midiatica da sociedade e, fundamentalmente, o
enfrentamento intransigente das estruturas patriarcais que ddo sentido e utilidade a essas novas e
perversas ferramentas de opressdo. A persisténcia dessas praticas ndo € um acidente tecnologico,
mas a expressao de uma violéncia politica ancestral que encontrou, nas IAs e nos algoritmos, um

novo e potente meio de se reproduzir.
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